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Wprowadzenie
Dostęp do panelu administracyjnego:
 

Aby uzyskać dostęp do panelu administracyjnego, użytkownik musi należeć do grupy z przydzieloną rolą: System administration. Do panelu przechodzi się po zalogowaniu poprzez wybranie z górnego panelu odnośnika: Administrator systemu.
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Prawa administratora:

· Tworzenie, przeszukiwanie i zarządzanie kontami użytkowników

· Przyporządkowywanie licencji na przeglądarkę FileHold Brava konkretnym użytkownikom systemu (o ile taka licencja została wykupiona)

· Tworzenie i zarządzanie grupami FileHold

· Definiowanie ustawień dla nazw użytkowników oraz haseł do systemu

· Aktywowanie możliwości samodzielnej rejestracji

· Ogólne ustawienia (Integracja SMTP, włączenie kontroli pól dokumentu)

· Dodawanie nowych licencji FileHold

· Logowanie i raporty - Dziennik aktywności
Zarządzanie kontami użytkowników

Do zadań administratora systemu należy przede wszystkim zarządzanie kontami użytkowników. W FileHold jest to związane z zakładaniem nowych kont, przydzielaniem użytkowników do grup, przydzielaniem licencji na przeglądarkę, włączaniem i wyłączaniem oraz usuwaniem kont. Wszelkie czynności związane bezpośrednio z kontem użytkownika przeprowadza się z poziomu Panelu Administrator Systemu zakładki Użytkownicy i grupy.
Poniżej opis domyślnego widoku zakładki Użytkownicy.
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Dodanie nowego konta

Poniżej został zaprezentowany algorytm postępowania w przypadku dodawania nowego konta do systemu.
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Każdy użytkownik musi należeć do jakiejś grupy. Domyślnie nie jest przypisywana żadna, więc użytkownik nie może się zalogować. Grupę/grupy, do których należy użytkownik, edytuje się z poziomu Właściwości: Członek
 [image: image7.png]Niaicivwosci Kamil Jusz

- R
vorisits | ey
cone R oy ey it i el gt e st 5o do ke P

Informacie kontaktone

eatos Puiana s Do
Guestisers ot vser

Jrosyws—
Resdony T r—
Puanar
Reasony
o —

(omse ] [ v ] [zosen |

—





 

 [image: image8.png]ogoine
Ustawieniakonta
Caonsk

ntormacie kontaktowe

Intormace o firmie

-
Tt





 

 


Wyłączenie konta użytkownika

Gdy użytkownik nie pracuje dłużej w organizacji, lub po prostu nie potrzebuje już dostępu do FileHole, jego konto może zostać wyłączone. Możliwe jest także usunięcie konta, większość organizacji decyduje się na jego wyłączenie i zwolnienie licencji dostępu dla kolejnego użytkownika.

 

Aby tego dokonać, należy skorzystać z menu podręcznego użytkownika i wybrać dezaktywację konta.
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Dezaktywowane konto, może być znowu włączone w ten sam sposób:
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Licencja na przeglądarkę Brava

 

Licencja na przeglądarkę jest dodatkową funkcjonalnością związaną z klientem typu Desktop (aplikacja Windows, a nie przeglądarka internetowa)

 

Licencję można przypisać z poziomu listy użytkowników lub właściwości pojedynczego użytkownika
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Przeglądarka może być przypisana do użytkownika umożliwiając mu przeglądanie wybranych formatów plików:

· tylko Office, PDF i grafiki

· tylko Office, PDF, grafiki i AutoCad

· wszystkich dostępnych (Office, PDF, grafiki i wszystkich CAD) 

Zarządzanie grupami

Użytkownicy w systemie są przyporządkowani do grup tworzonych przez Administratora systemu. Grupy zapewniają swoim użytkownikom dostęp do poszczególnych części systemu dzięki przypisaniu im odpowiednich ról. Nazwy grup powinny opisywać, jacy użytkownicy mogą do nich należeć. Panel służący do zarządzania grupami znajduje się w Użytkownicy i grupy ( Grupy FileHold.
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Dodanie nowej grupy
Jak wcześniej wspomniano, każdy użytkownik musi należeć do jakiejś grupy. Do każdej grupy przypisane są uprawnienia zarówno odnośnie poziomów edycji (Rola), jak i miejsc, do których ich użytkownicy mają dostęp jak i do schematów, których mogą używać. Uprawnienia dotyczące poziomów edycji mogą być nadawane tylko grupom, wyjątkiem jest ich ograniczanie na poziomie konkretnych miejsc w bibliotekach.
Dodając nową grupę, należy:

· Nadać jej nazwę

· Wybrać odpowiednią rolę

Oraz można:

· Opisać (opis widoczny tylko dla administratora)

· Wybrać członków

· Wpisać uwagi

Po zatwierdzeniu zostaniemy przeniesieni do listy grup, gdzie powinna pojawić się nowoutworzona grupa.
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Role w systemie

Read Only
Pozwala tylko na odczyt i przeszukiwanie dokumentów do których grupa ma dostęp

Publisher
Pozwala na publikację oraz zmiany dokumentów i ich metadanych w obszarach oraz szablonach do których grupa ma uprawnienia

Publisher & Delete
Pozwala na publikację oraz zmiany dokumentów i ich metadanych w obszarach oraz szablonach do których grupa ma uprawnienia oraz usuwanie swoich dokumentów (zaleca się, aby przypisywać tą rolę z rozwagą)

Library Administration
Posiada wszystkie uprawnienie Pubisher & Delete do każdego miejsca w bibliotece oraz uprawnienia do zarządzania nią (dodawanie kontenerów, szuflad, folderów i schematów oraz uprawnień do schematów i miejsc w bibliotece). 

System Administration
Posiada uprawnienia Library Administration oraz uprawnienia administratora systemu  (zarządzanie użytkownikami i licencjami)

Guest User

Posiada uprawnienie Read Only, z tym że do jednego dokumentu może mieć dostęp najwyżej jedno konto gościa jednocześnie. Powodem wprowadzenia konta gościa jest umożliwienie dostępu do konkretnych dokumentów: klientom, pracownikom, dostawcom, czy innym organizacjom
Nadawanie uprawnień do schematów i miejsc w bibliotece może być zrealizowane zarówno przez administratora systemu jak i przez administratora biblioteki, ponieważ administrator systemu posiada wszystkie uprawnienia i dostęp do panelu administratora biblioteki, w związku z czym ta funkcjonalność zostanie omówiona w podręczniku administratora biblioteki

Dodanie użytkowników do grupy

Użytkowników do grupy można dodać w dwojaki sposób:

· Z poziomu użytkownika (Właściwości: Członek)
· Z poziomu grup:
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Usuwanie użytkowników z grupy

Przynależność członków do grup można swobodnie modyfikować, zarówno z poziomu właściwości użytkownika, gdzie usuwamy członkowstwo użytkownika z wybranych grup, jak i z poziomu właściwości grup: 
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Polityka bezpieczeństwa: nazwy użytkowników i hasła

 
Do obowiązków administratora należy także odpowiednie dbanie o przestrzeganie polityki bezpieczeństwa firmy. FileHold pozwala na odpowiednie skonfigurowanie zasad tworzenia haseł, blokowania konta ze względu na ilość nieudanych logować oraz wylosowywanie nieaktywnych użytkowników. Do odpowiedniego panelu dostajemy się poprzez Użytkownicy i grupy ( Logowanie i hasła.
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Samodzielna rejestracja użytkowników

 

System pozwala na to, aby nowi użytkownicy logowali się samodzielnie. Funkcjonalność ta została stworzona, aby umożliwić klientom, dostawcom lub innym organizacjom dostęp do dokumentów w razie potrzeby, można to zrobić przy pomocy panelu Użytkownicy i grupy ( Samodzielna rejestracja.
Użytkownicy logujący się samodzielnie są automatycznie przyporządkowywani do wcześniej przydzielonej grupy. Zawsze samodzielna rejestracja wiąże się z utworzeniem konta lokalnego.
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Ustawienia globalne

Ustawienia środowiska i @-maila
Panel jest dostępny z poziomu Ustawienia globalne ( Ogólne. Służy do zarządzania ustawieniami środowiska FileHold oraz ustawieniami serwera SMTP (wykorzystywane do wysyłania powiadomień, zarówno tych związanych z pojawieniem się nowych dokumentów, jak i tych związanych z obiegiem dokumentów).
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Zarządzanie licencjami
Licencje odpowiadają za:

· ilość użytkowników mogących jednocześnie się zarejestrować, 

· ilość użytkowników mogących korzystać z przeglądarki Brava, 

· ilość sesji Gościa,

· aktywację obiegu dokumentów,

· używanie do autoryzacji Active Directory,

· używanie modułu redakcji i skrótów ekranowych.

Dostęp do informacji o licencji oraz możliwość wgrania nowych uzyskuje się z poziomu Ustawienia globalne ( Informacje o licencji
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Logi i raporty

Dostarczają informacji o tym, którzy użytkownicy aktualnie używają FileHold oraz którzy logowali się w przeszłości, dostępny jest z panelu Logi i raporty ( Dziennik aktywności
Bardziej szczegółowe raporty są możliwe przy wykorzystaniu integracji z SQL Reporting Services.
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FileHold może zintegrować się z Microsoft Active Directory dla pojedynczej autentyfikacji użytkownika. 


Użytkownik zarządzany z wykorzystaniem Active Directory, jest zwyczajnym użytkownikiem, którego nazwa i hasło są zarządzane przez własne wydziały IT i system Active Directory.





Jeśli jest dostępny opcjonalny zestaw narzędziowy AD, wtedy dodawanie użytkowników z Active Directory jest tym samym procesem z wyjątkiem tego, że wybiera się domenę zamiast konkretnych lokalnych użytkowników.


Integracja oraz synchronizacja z Active Directory jest dostarczana przez opcjonalny zestaw narzędzi, który jest zamawiany przez klienta i zawiera dodatkowe zasoby wsparcia zapewniające pomyślną synchronizację systemu.








Użytkownicy mogą być dodawani do systemu manualnie i mieć konta lokalne na serwerze, lub administrator może skorzystać z możliwości dodania ich z poziomu istniejących domen ActiveDirectory.





Po kliknięciu Następny, konto zostanie założone, a wyświetlona zostanie strona właściwości.





Jeśli w tym miejscu zatwierdzimy, zostaniemy poproszeni o ustawienie hasła dla użytkownika i przekserowani na listę użytkowników.





Z poziomu Właściwości: Ustawienia konta, edytujemy ogólne ustawienia dla konta takie jak: gwarancja dostępu, wymuszenie zmiany hasła, licencja na przeglądarkę, czy też stan konta (włączone/wyłączone)





Do każdego systemu FileHold przydzielona jest określona ilość licencji na jednoczesny dostęp. Przykładowo: w systemie jest zarejestrowanych 20 użytkowników, ale licencji jest 10, oznacza to, że w tym samym czasie zalogowanych do systemu może być 10 użytkowników jednocześnie.





Gwarancja dostępu oznacza, że użytkownikowi zawsze przysługuje dostęp do systemu. Może być przypisana we właściwościach, lub korzystając z menu podręcznego
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